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AS nuevas construcciones de la Armada se
enfrentan a un futuro tecnolégico que se puede
denominar como disruptivo: los vehiculos auté-
nomos y la inteligencia artificial (IA) cambiardn
durante el siglo xx1 de forma radical la manera
de combatir y la concepcion de las operaciones
navales. Es dificil predecir cudndo va a suceder,
pero que va a pasar casi ningin analista lo duda.

La Armada necesita reemplazar las fragatas
clase Santa Maria, que estdn en el ultimo tercio
de su vida operativa. El nuevo programa de
fragatas F-110, ya definido y que entrara en
servicio a partir de la mitad de la proxima déca-
da, llega, en cierta medida, un poco demasiado
pronto y un poco demasiado tarde. Pronto
porque hoy en dia no se dispone ni de la expe-
riencia ni de la tecnologia adecuadas para incorporar, de forma extensiva, las
capacidades de IA y los vehiculos auténomos a los que hemos hecho referen-
cia; y tarde, porque la obsolescencia de las capacidades de las F-80 hace que
estos buques no puedan ya operar con solvencia en el agitado panorama inter-
nacional, en el que parece que los escenarios de baja intensidad estdn dejando
paso a los de alta complejidad, muy exigentes en prestaciones para buques
polivalentes tipo fragata.

Para esa nueva fragata F-//0, en la que es muy improbable que vayamos a
disponer, cuando entre en servicio, de inteligencia artificial, al menos de
forma extensiva, si que es una certeza que va a incorporar mucha mas conecti-
vidad y automatizacion que la que tienen las plataformas actuales. Conectivi-
dad y automatizacién que, si bien proporcionardan nuevas capacidades,
también requieren novedosas formas de operacién y exigen por lo tanto la
transformacién de la organizacion.
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La plataforma digital de la F-7/0 y de los buques sucesivos llevara multi-
ples redes de ordenadores aldmbricas e inaldmbricas, enlaces via satélite,
servidores de datos, de comunicaciones, electrénica de red, etc. ;De qué
caracteristicas? No importa. Todo esto son «tornillos». No tiene ninguna
importancia si por ejemplo se instalan servidores HP y electrénica de CISCO
o si el hardware es de IBM y HUAWEI. En la F-1/0 —nuestros buques del
futuro— lo que nos debe preocupar son los condicionantes que determinaran
el diseno de sus sistemas informaéticos, el personal con el que los vamos a
operar y sostener, cudnto y qué se va a externalizar y cémo y con qué conecta-
remos sus sistemas.

Para saber a donde vamos, es a veces necesario echar la vista atrds y ver
cudl ha sido el camino recorrido, con sus luces y sus sombras. Como de-
cia Ortega y Gasset, «el tigre de hoy y el de hace 10.000 afios son iguales,
pero los hombres de hoy y los de hace doscientos afos no somos igua-
les, porque el peso de la historia condiciona nuestra manera de ver el
mundo». Eso es lo que le ocurre a la Armada, que en cierta medida se
comporta como un ser vivo: aprendemos de nuestro pasado y lo proyecta-
mos al futuro. Y quizd en el tema CIS/TIC (1) necesitemos una reflexiéon
serena sobre dénde estamos y como hemos llegado hasta aqui para poder
dotarnos de las estructuras que la organizacion necesita para operar con
éxito los sistemas del siglo XxI.

Evolucion de los sistemas de la Armada

Es importante recordar que los buques de guerra (y en particular los
submarinos) estdn probablemente entre los ingenios mds complejos que ha
construido el hombre, porque a veces se nos olvida, incluso a los miembros de
la Armada. Una fragata es un conjunto de sensores y sistemas de armas, capa-
ces de operar por debajo y por encima del agua e incluso hasta el espacio
ultraterrestre, ubicados en una plataforma maritima resiliente, con capacidad
de desplazarse a altas velocidades y sostenerse y albergar a su dotacién duran-
te meses lejos de su base. Ello dentro de las obligadas limitaciones de espacio
que impone el compromiso entre supervivencia al combate, capacidades,
precio, etcétera.

Una complejidad en cierto sentido integrada pero «silente»: los miles de
equipos instalados a bordo de una fragata DEG, buques construidos en
Ferrol en los afios setenta del pasado siglo, tenfan que encajar en el espacio

(1) Communication and Information Services/Tecnologias de la Informacién y Comunica-
ciones. En este articulo usaremos indistintamente ambas denominaciones, que corresponden al
mismo concepto: CIS se usa en el mundo militar y TIC en el civil.
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disponible y coordinarse en peso, tamafio, ubicacién, estabilidad, redundan-
cia y un largo etcétera; pero en general, y salvo por el contacto que produce
la ubicacidn fisica, los distintos elementos se ignoraban unos a otros, no se
comunicaban. Y si lo hacian era a través de sefiales eléctricas analdgicas
dentro de sistemas especificos, de un modo que considerariamos hoy muy
primitivo.

El grupo de combate (el Principe de Asturias y las fragatas F-80) y los
primeros disefios modernos de Bazdn, la actual Navantia, cambiaron un poco
esta situacion en los afios noventa, primero con los sistemas de combate de las
F-80 y su integracion para el combate «multi-buque» a través de redes tacti-
cas, como Link 11,y luego en el seno de los propios buques, de forma interna,
con los desarrollos de los sistemas de control integrado de plataforma (SICP)
concebidos por Navantia.

A los sistemas de combate, que integran las armas y sensores de una
unidad con los de la Fuerza, y a los de control de plataforma, que conectan
y automatizan los elementos de energia propulsion y servicios, se afiadie-
ron también, desde mediados de los anos 90, las comunicaciones de datos
via satélite. Desde entonces estos sistemas no han dejado de crecer en la
Armada. Inicialmente conectaban a los buques con los estados mayores en
tierra por via telefénica o a través de sistemas rudimentarios de mando y
control (C2), que fueron mejorando a gran velocidad. De comunicaciones
tacticas a nivel local —basicamente en el alcance visual con los otros
buques de la fuerza— se paso a disponer de enlaces con el mando en tierra
y sistemas de mando y control y logisticos en red hasta el nivel operacio-
nal. Para ello se usé fundamentalmente la red de drea extensa del Ministe-
rio de Defensa, una herramienta puesta en marcha en su dia por la extinta
Inspeccién General CIS (IGECIS) y que ha incrementado la conectividad y
productividad del Ministerio de una forma asombrosa. Sobre esta red se
han montado muchisimos servicios, incluidos algunos de comunicaciones
—como el correo electrénico corporativo—, pero priman las aplicaciones
de gestion: repuestos, mantenimiento, personal, contabilidad, pagos, etc.,
que han mejorado notablemente los procesos de trabajo y la eficiencia de la
organizacion.

Asf que, grosso modo, tenemos, o tenfamos, a principios de siglo XXI tres
dominios relativamente diferenciados: sistemas de combate, sistemas de
control de plataforma y las aplicaciones montadas en la red de area extensa
de MINISDEF (WAN PG), fundamentalmente para servicios logisticos.

En la figura 1 se describe la situacion de la conectividad de las plataformas
navales en el afio 2000. En verde, los enlaces tacticos de datos (TDL), conec-
tados con otros buques de la fuerza en redes ad hoc a nivel local (con los de su
Task Group), y por otro lado, las redes de ordenadores de a bordo, conectadas a
redes de drea extensa: a la red corporativa del MINISDEF. A estas hay que
afiadirles algunas otras clasificadas OTAN, como la NSWAN, que en el tramo
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nacional se conecta a través de la red de transporte (WAN IPC2) del Sistema
Conjunto de Telecomunicaciones Militares, SCTM, separada de la WAN PG.

Salvo por algunas estaciones de trabajo de las redes OTAN clasificadas y
las comunicaciones tradicionales radio de la Armada (gestionadas a través de
un sistema informatico especifico, SACOMAR), con caricter general pode-
mos decir que en las dltimas décadas la Armada ha funcionado con estos
entornos separados de comunicaciones y sistemas.

“DOMINIOS" DE CONECTIVIDAD
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Figura 1.

El pandemonium de estandares y seguridades

(Con qué estandares y seguridades se trabaja en estos dominios? Para
sistemas de combate, por los fijados por la OTAN, en realidad por Estados
Unidos, que ha sido y sigue siendo nuestro principal proveedor. Se incluyen
aqui los sistemas de cifra y claves para interconectar plataformas. Para los
sistemas de control de plataforma se utilizan los fijados por Navantia, que
son bdsicamente industriales. Para la logistica con tierra —a través de la
WAN PG, que es una red no clasificada—, tenemos estandares industriales
con seguridades corporativas. Y finalmente, para los sistemas y redes clasifi-
cadas de C2 (que operan en la WAN IPC2), se aplica la normativa fijada por
la Organizacidon Nacional de Seguridad (ONS), adscrita al CNI, cuyas
funciones son asegurar la proteccion de la informacion clasificada. Es impor-
tante resaltar: las funciones de la ONS son asegurar la proteccion de la infor-
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macion clasificada (2). La falta de doctrina y normativa nacional de seguri-
dad sobre sistemas ha hecho que se esté empezando a aplicar «a todo» la
normativa de la ONS, que logicamente responde a la cultura de la organiza-
cion en la que estd embebida: el CNI, un centro que orienta toda su actividad
a la obtencion y andlisis de inteligencia. Su activo principal es la informa-
cion, que hay que proteger a toda costa. Para las FF. AA., esta no es un fin,
sino un medio que debe preservarse hasta el momento en que las medidas de
proteccién no impidan o lesionen de manera grave el cumplimiento de las
misiones operativas de las unidades.

El problema de la aplicacién de la normativa de la ONS es fécil de
comprender cuando se ve cudl es la evolucion de la interconexion de los siste-
mas que describiamos en la figura 1 hasta una situacion que es potencialmente
como la actual, descrita en la figura 2, donde describimos un tinico buque —una
sola de las tres burbujas que representdbamos en la figura 1 — en el que interco-
nectamos: a) el sistema de combate, los sistemas de mando y control y la plata-
forma entre si; y b) todos estos sistemas con sus correspondientes en tierra. ; Por
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Figura 2.

(2) La normativa bésica emitida por la ONS comprende las normas siguientes:

— NS/01: Estructura nacional de proteccién de la informacion clasificada.
— NS/02: Seguridad en el personal. Habilitacion personal de seguridad.
— NS/03: Seguridad fisica.

— NS/04: Seguridad de la informacién.

— NS/05: Seguridad de los sistemas de informacién y comunicaciones.

— NS/06. Seguridad industrial.
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qué es necesario hacer esto? Podemos ilustrarlo con algunos ejemplos. Los
planes de vuelo de aviacién civil, en los que se dispone de la identificacién y
los cédigos 3 de IFF de los aviones comerciales, se presentan en las consolas
de guerra aérea del sistema de combate para ayudar al operador a elaborar la
situacion aérea, RAP. También porque puede que haya que compartir la situa-
cidn tictica con un buque que esté a cien millas nduticas; para ello, y puesto
que se estd fuera del alcance UHF, se necesita empaquetar la informacién de
Link 16 por NIRIS, sistema que corre en la NSWAN y que permite el inter-
cambio de trazas en tiempo (til a través de la red. Otro caso podria ser el de
la extracciéon de los datos de funcionamiento de elementos de la planta
propulsora, como las turbinas de gas, que se reciben en el sistema de control
de plataforma y se transmiten a través de la red logfstica para su anélisis en
tierra y poder asi pasar de un mantenimiento correctivo a uno predictivo (3).
Hay quien piensa que estas
interconexiones no son necesa-
d rias, que presentan riesgos de
seguridad ue por ejemplo
Actuar Observar noghace falytaqquepla ianorrEa—
cién IFF recibida de aviacién
civil se muestre de forma auto-

Ciclo matica en las consolas tacticas.
Pero si el Vincennes la hubiera

OODA tenido, nunca habria derribado

John Boyd al A300 irani que despegaba de
Bandar Abbas (4).

Cada vez se dispone de
mds informacién que procede
de multiples fuentes (y de
multitud de redes), que inde-
fectiblemente tiene que proce-
sarse e inyectarse a los siste-
mas C2 de forma automatica
si se quiere disponer de un
ciclo OODA (5) (Observe-Orient-Decide-Act) més rapido que el del adversa-
rio. Esta es la esencia del concepto NEC (Network Engagement Capability),
incorporado a la doctrina de las FF. AA. desde hace ya mds de un decenio.

Decidir Orientar

Figura 3.

(3) Esaes la funcion del CESADAR.

(4) En 1988 un avién comercial de Iran Air, con 255 pasajeros a bordo, que viajaba de
Teherdn a Dubdi, fue derribado por un misil SM-2 del USS Vincennes al confundirlo con avio-
nes de caza.

(5) Creado por el coronel John Boyd, del US Air Force.
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(Cual es el problema de las interconexiones de redes? Pues que requiere
acreditar de forma especifica cada interconexion y sus pasarelas, de forma que
se asegure que no pasa informacion desde redes de clasificacion superior a
otras de clasificacion inferior, independientemente de clasificacion de la infor-
macién que se intercambie. No se puede conectar el sistema de combate de
una F-100 a través de NIRIS con otra fragata o destructor sin acreditar todos
los nodos intermedios y las pasarelas entre redes siguiendo la normativa de la
ONS, Ia cual no estéd pensada para estos sistemas.

Se puede razonar que lo que hay que hacer es acreditar los sistemas/redes y
las pasarelas que sean necesarias. Lamentablemente esto no es viable. Su
nimero crecerd exponencialmente en el futuro. Y es, con la normativa actual,
un proceso muy complejo que requiere de demasiados recursos.

[lustremos el problema: para un ejercicio OTAN de defensa contra misiles
balisticos en el que participé una fragata F-100, la acreditacién de los nodos,
que implicaba a la Armada, al Ejército del Aire y al CESTIC, llevé varios
meses, estuvo a punto de no conseguirse —se contd con cierta benevolencia
de lIa ONS — y el buque estuvo a punto de no participar en un ejercicio en el
que se habian empleado muchos recursos, al que habia costado mucho acceder
y en el que se probd una capacidad estratégica que puede ser esencial para la
seguridad nacional: que las FF. AA. dispongan en el futuro de medios efecti-
vos de defensa de zona contra misiles balisticos.

Necesitamos una politica de seguridad para nuestros sistemas y esa politica
no puede ser la de la proteccién de la informacién tal y como hoy en dia estd
concebida. Como se ha sefialado, la informacion es un medio para llegar a un
fin. La posicién de un equipo de operaciones especiales en el terreno es sin
duda informacion clasificada —aunque de validez temporal muy corta—, pero
si es necesario comunicarla por radio en claro para proporcionar apoyo aéreo
urgente porque no hay otro medio de transmitir la informacién, se hace; el
cumplimiento de la mision y la seguridad del personal van antes que la protec-
cion de la informacidn.

La doctrina cldsica definia cuatro principios para las comunicaciones milita-
res: confianza, seguridad, rapidez y flexibilidad, incompatibles entre si, ya que
disponer, por ejemplo, de mucha rapidez y flexibilidad se hace a costa de
disminuir la fiabilidad y la seguridad. Las soluciones perfectas no existen y es
necesario adoptar compromisos que posibiliten el cumplimiento de la mision,
que es la que determina cdmo se disefian las comunicaciones y no al revés.

La reciente arquitectura global de telecomunicaciones de MINISDEF
elaborada por el CESTIC establece un marco de referencia para el disefio y
explotacién de los servicios de comunicaciones; basicamente intenta raciona-
lizar la estructura definiendo los servicios por capas horizontales, de forma
que todo lo que necesite cada uno para funcionar que no esté en su capa o
nivel se solicite (o proporcione) a las capas inferiores (superiores). Esto tiene
ventajas y desventajas. La orientacion al cliente de esta estructura por capas
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limita el nimero de interfaces y aplicaciones, ahorra costes en licencias y
simplifica mantenimiento y soporte, pero también tiene inconvenientes,
porque es dificil alcanzar la fiabilidad del funcionamiento de las aplicaciones
verticales, que no se ven afectadas por las evoluciones de las diferentes capas
de la arquitectura, casi nunca en sincronia.

La dificultad de implementar una arquitectura horizontal por servicios es
inmensa dentro de la WAN PG; en todo caso, esta arquitectura no soluciona el
problema de seguridad que presenta la hiperconectividad. Y desde mi humilde
punto de vista, es el reto operacional y el problema técnico mds grave y de
mayor impacto al que se van a enfrentar las FF. AA. —no solo las espafio-
las— en la préxima década.

Los buques del futuro

En la F-110 o en una hipotética futurible F-/20 dispondremos de una
maqueta digital —un reflejo virtual del buque real — que facilitard la gestion
logistica bajo los estdndares de la Industria 4.0, con el propésito de incremen-
tar la disponibilidad operativa a un menor coste y mejorar el adiestramiento de
la dotacion. Realidad aumentada, realidad virtual, Internet de las Cosas (IoT)
son herramientas que ya estdan disponibles y que se irdn incorporando a los
nuevos buques. Habra que hacerlo con prudencia, sin dejarse arrastrar por las
modas tecnoldgicas; la utilidad de algunas aplicaciones, que suponen mucho
coste de adquisicién y de mantenimiento, debe ponderarse con un cuidado
andlisis de coste/eficiencia.

La explosion de la sociedad de la informacién y de las tecnologias asocia-
das hard que los buques futuros lleven a bordo de miles de elementos con
capacidad para conectarse e interactuar digitalmente con su entorno; no solo
el inmediato, también el lejano. Entre otras razones porque es lo que habrd en
el mercado: el IoT (Internet de las cosas) es imparable.

Los siguientes son algunos ejemplos sencillos de servicios ya funcionando
o que lo hardn a muy corto plazo: sabremos con precision qué repuestos tene-
mos a bordo, de manera que cuando se instale uno en un equipo se generard
una peticién automadtica para su reemplazo. También podremos saber dénde
estd cada miembro de la dotacion y cudles son sus constantes vitales, acceder
al manual actualizado o al plan de mantenimiento de un equipo en una PDA o
en unas gafas de realidad virtual sin necesidad de buscarlo navegando por un
arbol infinito de documentacidn. Recibiremos una alerta desde tierra que nos
dird que el generador nimero dos se va a romper y que debemos pararlo y
arrancar y meter en carga el nimero tres.

El buque dispondra de una COP que se formard con sensores propios y
remotos y enlazard en redes ticticas de forma inteligente con sus UAV y USV
o con los de otras unidades terrestres, navales o aéreas de forma automatica o
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semiautomdtica. Se intercambiardn video, audio, sefial radar, cartografia,
informacién meteoroldgica, ALS, de vuelo, etc., de forma dindmica y a deman-
da segun la situacion tdctica. Un tercero disparard nuestras armas con sus
datos o viceversa.

Podemos intentar poner coto a ese flujo de informacién y control, pero
resultard imposible. Ese torrente de datos va a ser imprescindible no solo para
disponer de una COP que acelere el ciclo OODA, sino también para poder
operar las futuras plataformas navales, que van a incorporar equipos que en su
gran mayoria seguirdn estdndares tecnolégicos civiles y por ello se verdn obli-
gados a seguir procedimientos de actualizacion, mantenimiento, etc., similares
a los equipos vendidos en el sector civil, lo que exigird conectividad a inter-
net.

La promesa del Network Engagement Capability de proporcionar en el
campo de batalla el intercambio de datos «inteligente» entre los planos de
informacién, sensores y armas a multiples plataformas— y cuya implementa-
cion no ha sido hasta la fecha posible mas que de forma parcial — empieza ya
a estar al alcance de la frontera tecnoldgica, especialmente con el uso de inte-
ligencia artificial. Esa conectividad, que se establecerd a nivel tactico y opera-
cional, no va a poder funcionar aislada del resto «del mundo» por las razones
que antes apuntamos. Intentar mantener entornos estancos es como negarse a
abrir las compuertas de la presa en caso de crecida; retrasard la inundacion,
pero cuando se produzca, porque finalmente se abran las puertas o la presa
reviente, las consecuencias seran mucho peores.

Como todo en la vida, el progreso trae ventajas e inconvenientes. Hoy es
ya técnicamente posible en algunos buques actuar sobre la propulsion, arran-
car y parar un generador eléctrico o abrir una valvula del circuito de contrain-
cendios desde tierra via satélite. Y por tanto es también tedricamente posible
hackear esos sistemas y hacer que actien de forma errdtica o maliciosa. La
solucién al problema no es negarse a esa conectividad, sino adoptar estrate-
gias a largo plazo para poder aprovechar las ventajas de las nuevas tecnologi-
as reduciendo los riesgos asociados. El objetivo debe ser mitigar —que no
resolver, porque es imposible— el problema, que inevitablemente acabard
afectando también a los sistemas de armas. Estas estrategias deben partir de
tres premisas bdsicas:

— La hiperconectividad no se puede evitar.

— La seguridad perfecta no existe —sigue la ley de los rendimientos
decrecientes, por lo que la seguridad 100 por 100 tiene un coste infinito.

— El andlisis y gestion de riesgos de conectividad debe pasar a formar
parte del corazon de la cultura de la organizacion.

Ni el entorno operativo de los proximos treinta afios ni los procedimientos
de trabajo de las unidades navales van a responder a decisiones de la Armada.
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En el primer caso porque ni el progreso tecnoldgico ni la evolucién del esce-
nario internacional son variables sobre las que tengamos influencia; Unica-
mente podemos intentar anticiparnos haciendo prospectiva, algo nada sencillo.
Y en el segundo porque vamos a seguir operando en alianzas, y el peso de los
Estados Unidos en los procedimientos operativos domina a todos los demads
actores. Si no hay un vuelco muy improbable en el escenario internacional, en
los préximos decenios seguiremos siendo aliados de los Estados Unidos y
usando una gran cantidad de procedimientos OTAN en las operaciones
conjunto-combinadas.

Es por tanto necesario que la Armada haga un prudente ejercicio de pros-
pectiva y se prepare para actuar en aquellos elementos sobre los que si pode-
mos decidir: el personal y la organizacion.

Personal y estructura CIS/TIC

El personal y la orgdnica CIS/TIC de la Armada han sufrido muchas modi-
ficaciones en los dltimos decenios; también lo ha hecho la filosofia de trabajo.

Haciendo de nuevo un poco de historia, en la Armada la informética
comenzo con el empuje que le dio el Cuerpo de Intendencia y que se plasmé
en la adquisicién de grandes ordenadores (HOST/MAINFRAMES) de IBM
para aplicaciones de personal, ndmina y repuestos. El campo se amplié pronto
a los sistemas de combate de las corbetas clase Descubierta 'y del Grupo Aero-
naval; esto hizo que se organizaran cursos en el extranjero y luego se crearan
especialidades especificas —analista y programador— para asi disponer de
personal técnico capacitado para soportar y mantener las aplicaciones de gestion
y los programas operativos de las fragatas clase Santa Maria y del Principe de
Asturias.

La Armada en la década de los noventa del pasado siglo tenia varias doce-
nas de analistas y mds de un centenar de programadores desarrollando y
haciendo mantenimiento de aplicaciones. Este personal se ubicaba repartido
entre el CPT/CIA, el CPT de Cartagena, el CPD central y los CPD periféricos.
Nada se parece aquel escenario a la situacion actual: no se dispone de ningin
analista y hay solamente uno o dos programadores en toda la Armada que
actien como tales. Hemos pasado de desarrollar y mantener aplicaciones, en
muchos casos exclusivamente con personal de la Armada, a la situacion
actual, en la que nos circunscribimos a administrar ordenadores y redes, e
incluso para esto necesitamos ayuda externa. Cuando nos hace falta una apli-
cacion, por simple que sea, se la contratamos a un tercero.

La estructura de la Jefatura CIS, que incluye a la mayoria del personal en
apoyo en tierra que realiza labores CIS, dispone de unas 700 personas en plan-
tilla. No es una cantidad pequefia para una Armada de veinte mil; a ellas hay
que afiadirle el personal CIS de los buques y unidades de IM: en nimeros
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redondos, podemos hablar de unos 1.000 individuos, el 5 por 100 del total del
personal de la Armada, dedicados a labores CIS. Nuestro modelo CIS requiere
mucho personal por razones estructurales, algunas consustanciales a la natura-
leza de la Armada (nimero elevado de buques) y otras dificiles de modificar a
corto plazo: una elevada dispersién geogrifica, disponer de siete estaciones
radio, de un Centro de Comunicaciones principal en Madrid (CECOMMAD)
y su alternativo en Rota y de gran nimero de personal dedicado en exclusiva a
comunicaciones por radio (6). No obstante, incluso con los condicionantes
estructurales sefialados, el nimero de personal CIS es alto y hay que admitir
que su rendimiento, con cardcter general, es escaso. Ello es sobre todo por
falta de competencia técnica en algunas dreas, especialmente en las de progra-
macion y administraciéon de sistemas. Las razones de la baja cualificacion
profesional son fundamentalmente dos: escasa permanencia en los destinos y
falta de reciclaje. La formacion que se proporciona en las escuelas no es mala
—aunque, como todo en la vida, es mejorable—, pero no se retiene al perso-
nal en destinos CIS/TIC una vez ha cumplido sus condiciones tras acabar la
especialidad.

La tnica forma de acumular capital humano CIS es fomentar su permanen-
cia en los destinos y generar una dindmica de continua actualizacién de cono-
cimientos. Hay diversas alternativas para lograrlo: cambios en el reglamento
para forzar la permanencia, mejora de la valoracién profesional de los desti-
nos, proporcionar complementos econémicos, reducir o suprimir las condicio-
nes de embarque... Lo que resulta palmario es que la politica actual de la
Armada con el personal CIS lo que hace es desincentivar su permanencia, con
lo que la descapitalizacién de conocimientos CIS a la que hemos llegado en
los tdltimos afios es muy preocupante. Desgraciadamente las nuevas unidades
no nos van a exigir menos en términos de gestiéon CIS, sino mucho més: es
por ello necesario revisar con urgencia la politica de personal de los oficiales
y suboficiales CIS/TIC, para asegurar que tengan una formacién adecuada,
que permanezcan en los destinos sin menoscabo de su progresion en el escala-
fon y que permanezcan en un continuo reciclaje formativo.

También la estructura CIS de la Armada ha experimentado cambios impor-
tantes en los dltimos 25 afos. Hemos tenido Division CIS en el EMA, Centros
de Procesos de Datos, Centros de Comunicaciones, que luego se mezclaron con
los de procesos para crear los CIGAS; y finalmente ahora disponemos de una
Jefatura CIS de la que depende un grupo de centros de explotacion CIS en el
que se juntan orgdnicamente las estaciones radio y los antiguos CIGAS, que
han sido rebautizados como CECIS (7). Ya no existe la Divisién CIS, y la plani-

(6) De las 700 personas de JECIS, 250 estdn asignadas a las estaciones radio, que se operan
en remoto desde CECOMMAD.
(7) Centro de Explotacion CIS.
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ficacion de los sistemas y la politica CIS es responsabilidad de las Divisiones
de Planes, de Logistica y de la estructura conjunta (el EMAD o el CESTIC).

Es cierto que la DIVCIS nunca resultd demasiado ttil. No se consiguid
articular con continuidad una politica especifica para los sistemas de informa-
cion —si para los de comunicaciones radio— y la Divisién se dedicé sobre
todo a la gestién y control de los sistemas existentes o planificados por la
estructura conjunta. Tampoco de todos: fueron con el tiempo proliferando
sistemas que se han quedado al margen de la DIVCIS/Jefatura CIS, como el
portal de procesos, las aplicaciones de gestién de personal y algunas de
gestion econdmica o de mantenimiento, lo que ha contribuido a incrementar el
desconcierto sobre lo CIS en la organizacion.

Las nuevas construcciones exigen que la Armada se dote de una politica
CIS especifica y que la haga la JECIS o una de las divisiones del EMA. No
todo lo que se determina en el CESTIC es aplicable a la Armada, por la espe-
cial idiosincrasia de los buques, y la complejidad CIS de las unidades que se
avecinan nos exigen adaptar la organizacién si no queremos fracasar estrepito-
samente. Por poner un ejemplo, el control de configuracién software y la poli-
tica de actualizacion del firmware de las decenas de miles de equipos que
llevardn las nuevas construcciones serd un reto mayusculo incluso si se dispo-
ne de la estructura adecuada. De no ser asi no habra control de configuracién
y algunos equipos dejardn de funcionar, debido a actualizaciones de software
no compatibles entre si y sin que quizd seamos capaces de revertir facilmente
la situacion.

Una estructura en la que tendremos que determinar qué areas deberemos
externalizar y hasta qué punto habrd que hacerlo. No compensa econdémica-
mente hacer todo con personal de la Armada: algunas funciones tendremos
que conservarlas por razones de seguridad o porque son de importancia capi-
tal; pero como antes sefialdbamos para las suifes tecnoldgicas, para delimitar
qué externalizamos habrd que hacer igualmente un detallado anélisis de
coste/beneficio.

Conclusiones y propuestas de futuro

El concepto NEC, alumbrado conceptualmente hace casi dos décadas, se
ha desarrollado hasta la fecha de forma limitada debido a condicionantes
tecnoldgicos, pero todo apunta a que las tecnologias de la revolucién 4.0
propiciardn en el proximo decenio un cambio disruptivo en la explotacién de
ese concepto. No cambiard la naturaleza de la guerra, pero obligard a transfor-
maciones revolucionarias en el empleo de los medios en los niveles tictico y
operacional. El progreso de las tecnologias de la informacién, del 10T, de la
inteligencia artificial y en general de la hiperconectividad que incorporardn
nuestras plataformas navales, comenzando por la F-1/0, nos obligan a acome-
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ter, a medio plazo, una transformacién muy importante en la Armada para
poder operar y sostener esas unidades futuras con éxito.

La necesidad de algunos cambios es evidente: ni la estructura, ni la politica
de personal, ni de seguridad CIS/TIC pueden continuar como hasta la fecha.
De hecho ya se ha empezado esa transformacidn, con iniciativas como los
planes PROA o CORAL, que abordan algunos de los problemas que se han
planteado en este articulo.

Se mencioné antes la necesidad de hacer prospectiva y a partir de ahi defi-
nir la transformacién que requerird la Armada. Una prospectiva —junto con
un diagndstico de la situacion actual — que solos no seremos capaces de hacer
adecuadamente. Tenemos agujeros en nuestro know how que nos exigiran
apoyarnos en consultoria externa y en organismos ajenos a la Armada, como
por ejemplo el Centro Conjunto de Desarrollo de Conceptos y el CESTIC.

La Armada siempre ha sido capaz de adaptarse a las transformaciones
tecnoldgicas y del entorno para operar y mantener con éxito sus buques. No
hay duda de que también lo hard con las fragatas F-1/0 y con las unidades que
lleguen en el futuro, llevando a cabo las modificaciones orgédnicas y los
cambios en la formacién y carrera del personal CIS que sean necesarios. El
reto es continuar siendo una Marina de Guerra de primer nivel, capaz de
afrontar con solvencia los enormes desafios que nos esperan a lo largo de este
turbulento siglo XxxI.
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