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Introduccion

ENTAMOS clara la situacién; las 6rdenes eran
precisas y las habfamos comprendido sin necesi-
dad de recurrir a ningun tipo de explicacion. Las
Reglas de Enfrentamiento nos proporcionaban las
respuestas necesarias y disponiamos de los
medios Optimos para alcanzar el éxito. Estdbamos
bien preparados para cumplir nuestra mision; no
habia motivo para abrigar duda alguna.

Habiamos recibido la tasking order del
i Commanding Task Force (CTF) un dia antes.
)% Hacia 22 horas que el Tactical Action Officer
(TAO) habfia firmado el visto bueno del mensaje
de cardcter reservado y precedencia FLASH que
trajo en la tablilla el marinero de guardia del
Centro de Comunicaciones (CECOM). Inmedia-
tamente, fuimos destacados a unas millas de la
Fuerza para acometerla. Con rumbos errad-
ticos, con objeto de no desvelar nuestras intenciones, y a alta velocidad
procedimos al punto designado para nuestro ataque. Desde ese momento, el
planeamiento de la misién no cesaria hasta completar su ejecucién. Horas y
horas en el Centro de Informacion y Combate (CIC) y en la sala de reuniones
realizando un estudio exhaustivo de la situacion, de las posiciones relevantes,
de las condiciones meteoroldgicas y la orografia, de las posibles capacidades
del oponente, de los neutrales de la zona, de los sospechosos, del pattern of
life (POL); en definitiva, de nuestras lineas de accién (COA). Todo configu-
raba un escenario complicado segin la evaluacion del jefe de Operaciones.
Su estimacién era que con las referencias bien establecidas no habria pro-
blema.
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Nos encontrdbamos en zona, a unas rigurosas 59 millas nduticas (NM) de
la costa y a 83 de nuestro objetivo, descrito por el mando como el centro
de gravedad (COG) de nuestro oponente. Los alcances eran buenos para nues-
tros misiles superficie-tierra Tomahawk (1) disparados desde nuestro lanzador
vertical con un empuje inicial que le proporciona su booster, con un guiado
inercial mediante waypoints establecidos previamente, con viaje de crucero
rozaolas —indetectable— y un guiado final en ataque al dltimo punto de coor-
denadas gracias al GPS. Ademds, las distancias eran suficientes para no ser
detectados por las direcciones de tiro de la costa y sus sistemas de defensa
Bastion-P (2), equipados con los letales misiles costeros antibuque Yakhont (3).
En realidad, no esperdbamos tener que enfrentar este tipo de amenaza; no
obstante, el rigor militar nos mantenia alejados y prevenidos ante cualquier
imprevisto. No hubiese sido el primero. Meses atrds, un destructor aliado reci-
bi6 tres misiles del tipo Saccade (4) desde las costas yemenies y tuvo que
defenderse a base de misil tras misil. Eramos plenamente conscientes de esta
situacion.

Nuestra politica de emisiones era muy restrictiva. Gracias a ello habfamos
conseguido evadir, o eso parecia, a las unidades de superficie rusas y chinas
que por Inteligencia y otras fuentes sabifamos que iban a encontrarse por la
zona. La tunica actividad relevante al respecto fue la recepcion de emisiones
electromagnéticas, informando el operador de Guerra Electrénica de un posi-
ble Ilyushin 20 (5), aecronave rusa dedicada exclusivamente al reconocimiento.
Nos alertd y mantuvo tensos hasta no tener mds noticias. Habfamos consegui-
do monitorizar sus movimientos gracias a la informacién proporcionada por la
Fuerza tras nuestro informe. A la hora de la deteccidn se encontraba a unas
127 NM de nuestra unidad, lo que indicaba que volaba alto, seguramente
buscando algo de interés: probablemente a nosotros. Al alejarse comprendi-
mos que su misidn habia finalizado, desistiendo de conseguir nuestra identi-
dad y posicién en la zona.

No obstante y para el posterior andlisis de lo ocurrido, el operador de
Guerra Electronica en un momento dado hizo ademdn de querer informar
sobre algo que habia percibido, pero finalmente todo qued6 en un amago y lo
dejo pasar. Tenfa gran experiencia, llevaba 20 afios de carrera a bordo de este

(1) Misil de largo alcance, guiado por GPS y muy utilizado por unidades de la US Navy
desde 1991. Destacar el lanzamiento de entre 60 y 70 misiles sobre Siria en 2017.

(2) Sistema de defensa de costa mdvil ruso equipado con misiles antibuque Yakhont.
Desplegado en Siria, entre otros.

(3) Misil antibuque supersonico y de largo alcance con guiado GLONASS y raddrico activo.

(4) Misil antibuque de origen chino, subsénico, de largo alcance y guiado raddrico.

(5) Aeronave rusa turbopropulsada dedicada al reconocimiento desde los afios 50.
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Tlustracion grdfica del dafio colateral ficticio ocasionado por el jamming del GPS.
(Ilustracion realizada por el autor).

tipo de buques, utilizando los mismos equipos, de los que conocia todas sus
posibilidades e incluso aquellas que no posefa. Hablar de pardmetros de
anchos de pulso, frecuencias, periodos, dngulos de llegada y un gran etcétera
era musica cldsica para sus oidos. No obstante, ese dia andaba algo «mosca»
con una variacion extrafia que no habfa visto nunca en el equipo y que ocurrié
en milisegundos. Sabia de algunos experimentos electrénicos que ejércitos y
armadas de otras naciones suelen realizar con frecuencia, pero desconocia su
magnitud e intensidad al no haberlos probado nunca. Este pensamiento
aumento su inquietud, pero tras unos minutos acabd por quitarle importancia
al no sufrir ningtn tipo de movimiento ni nada relevante. En la zona, todos los
emisores eran conocidos y de poco interés, concluyo; asi, su inicial intencién
de intervenir quedd en una falsa alarma.

Llegé el momento. El time on target (TOT) se aproximaba. La misién esta-
ba clara: neutralizar y destruir el edificio situado en la posicién indicada en el
mensaje FLASH. Esta tarea resultaria determinante para el devenir de la
guerra en el pais. Pondriamos probablemente fin a afios de crisis. Seria un
duro golpe. No habia dudas ni margen de error en la consecucion del objetivo,
todo estaba claro: «donde pongo el ojo, pongo la balax.

«Permiso comandante, jfuego!», ordend el oficial del subcontrol de Guerra
de Superficie. «Tiempo de 12 minutos y 34 segundos y fin». «Salgamos de
aqui», ordend el comandante. Habia pasado un dia desde la recepcion de la
orden a su ejecucion. Era la primera mision para toda la dotacion de lanza-
miento real sobre unas instalaciones. El nivel de adrenalina era muy alto, y la
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emocion de llevarla a cabo lo
era ain m4s.

Lo que no podian imaginar
era que habfamos fracasado
estrepitosamente.

El informe resultante reve-
laba que las instalaciones que
nos habian ordenado destruir
estaban intactas y que las
explosiones se localizaban
lamentablemente en un edifi-
cio de la Cruz Roja atestado
de refugiados de la cruel

Alcances obtenidos durante pruebas realizadas de g1~1_erra. Hlabl.':é (Luedad? theclho
perturbacion de GPS del Departamento de Defensa en anicos y 10§ danos colatera'es
California (2016). (https://gis.utah.gov). eran vitales e irreparables. No
habia consuelo alguno; ni el

comandante, hombre tranquilo y con gran sentido comun, sabfa cdmo asumir
este inesperado desenlace. Era el peor dia de nuestras vidas. ;Qué podia haber
fallado? ; Cémo habia ocurrido si todo estaba en orden?

Poco a poco la respuesta se fue abriendo paso. Habiamos sido perturbados,
perdiendo las situaciones geograficas. jEstaban todas hackeadas! Ni nos halla-
bamos en el sitio que crefamos, ni el objetivo estaba en la posicién calculada.
Alguien habfa modificado deliberadamente nuestras referencias y, para colmo,
el perfil de crucero del misil habfa resultado erréneo (6).

El Ilyushin 20 debi6 de detectarnos e informd de nuestra posicion. Las
extrafias sensaciones del operador de Guerra Electrénica eran reales: habfa-
mos recibido un ataque de decepcidn electromagnética, un jamming al Siste-
ma de Posicionamiento Global (GPS).

La dependencia del GPS

Todo lo relatado anteriormente es pura ficcién, pero no tiene por qué
alejarse necesariamente de la realidad. La amenaza de perturbacién del GPS
es real y factible. Para calibrar la gravedad de esta situacidn bastard apuntar
que los Estados Unidos reconocen que el 80 por 100 de sus operaciones no
podrian llevarse a cabo sin el GPS y en el futuro ain serdn mds. Para neutrali-

(6) El Ministerio de Defensa ruso afirmé que mds de la mitad de los misiles lanzados
por las unidades de la US Navy en abril de 2017 sobre Siria no llegaron correctamente a su
objetivo.
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zar los resultados negativos
que estas perturbaciones pue-
den acarrear, la US Navy reali-
za asiduamente adiestramien-
tos frente a estas amenazas. La
realidad es que con un misero
perturbador del tamafio de una
lata de Coca-Cola comprado
por internet se pueden provocar
grandes dafios con consecuen-
cias muy negativas.

Es del dominio publico que Peauer rarbador de GPS e obt
. - equefio perturbador de que se puede obtener
el uso de la geOIOcahZ?CIOH fdcilmente en internet. Uno como este puede perturbar
por GPS se ha generalizado 500 m a su alrededor. (Fuentes abiertas).
vertiginosamente. Desde su

creacion se ha instalado en nuestras vidas sin apenas darnos cuenta. Estd en
nuestros vehiculos, relojes, teléfonos... y especialmente en el transporte mari-
timo, terrestre y aéreo, a los que proporciona precision y seguridad.

Debemos remontarnos al afio 1973 para conocer sus inicios. Nace de la
necesidad del Gobierno de los Estados Unidos de tener un sistema riguroso
que mejorase los anteriores: Transit y Timation de la US Navy, 621B de la Air
Force y SECOR del US Army para determinar las posiciones exactas de sus
buques, aeronaves y unidades terrestres en todo el globo terrdqueo, y asi
contar con una clara ventaja con respecto a sus enemigos; el objetivo era dejar
atrds a la URSS. Sus aplicaciones eran sensacionales. El GPS mejoraria la
coordinacion entre elementos de una fuerza, la efectividad en los objetivos de
las armas, reduciendo dafos no deseados, e incluso conseguiria dejar al
«hombre» fuera de peligro mediante sistemas no tripulados, reduciendo asf el
nidmero de bajas.

El GPS fue creado exclusivamente en el dmbito militar para interés propio
del Departamento de Defensa (DoD) de los Estados Unidos y bajo su control,
considerdndolo de gran valor estratégico. El derribo de un avién de pasajeros
coreano de la compaiifa Korean Airlines en 1983 al invadir el espacio aéreo
soviético por error —fallo de navegacion— obligé al Gobierno estadouniden-
se a autorizar a la aviacidn civil un cierto nivel de uso del sistema GPS con el
objetivo de evitar la inclusién de los medios de transporte en zonas conflicti-
vas e impedir incidentes similares potencialmente capaces de llevar a situacio-
nes poco afortunadas. Evidentemente fue una medida politica, pero también
econdmica. Eso si, no iba a ser tan sencillo para el enemigo y tampoco para
los no enemigos. Estados Unidos impuso restricciones en la precision de los
receptores, de forma que el error en el posicionamiento fuese mayor. Facilita-
ba navegar en aguas abiertas (daba una referencia), pero no permitia realizar
una canal dragada. Habfa que utilizar otros medios, por ejemplo el sistema
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Trisponder con antenas en las

montafas que triangulasen la
posicién. Destacar que durante
la guerra en el Adridtico, los

norteamericanos manipulaban
la sefial de forma que creaba

e N una zona de sombra para el
NN GPS, al menos para los no
usuarios.

En el afio 2000, el Gobier-

== 1o de Bill Clinton decidi6

liberar toda restriccion y su

error deliberado, la llamada

Tlustracién gréfica de perturbacién de la sefial GPs ~ «disponibilidad selectiva»,

sobre la navegacién de un barco. (ATIS Technical —permitiendo asi el uso global,

Report, figura 5.2, p. 9). lo que provoco su empleo

generalizado tanto para las

unidades militares y sus sistemas —navegacion, misiles, vehiculos no tripula-

dos— como para cuestiones mds mundanas —relojes, vehiculos, teléfonos,
etcétera—.

En el dmbito militar, la influencia de estos equipos es muy marcada en las
operaciones navales; es evidente que dependen mucho del GPS, tanto para la
navegacion como para los sistemas de mando y control y sistemas de armas o
de combate.

Son numerosos los sistemas y equipos que actualmente se sirven de la
informacidn del GPS (PNT: positioning, navigation and timing). Los de
combate, para los sistemas de armas y el corazén del mando y control
(LINK), la navegacidn en sus sistemas AIS, WECDIS, comunicaciones VHF
de emergencia o de llamada selectiva y NAVTEX, los radares de navegacion y
superficie, las giroscdpicas y largo etcétera, lo que en definitiva se traslada a
numerosas capacidades de los medios navales (superficie y aéreos) tanto en
aguas litorales (imaginese el lector qué cantidad de operaciones navales se
pueden realizar en las proximidades y a la merced de la costa hostil) como en
aguas abiertas.

En la vida civil, su uso estd asimismo plenamente extendido. En la navega-
cién maritima, el GPS se ha convertido en una herramienta indispensable, ya
que proporciona el método mds rdpido y preciso para navegar, medir la velo-
cidad y determinar la posicion en todo el mundo con una mayor seguridad y
eficiencia. No hay que olvidar que actualmente el comercio por mar represen-
ta el 80 por 100 de los intercambios mundiales. Lo mismo sucede en la nave-
gacion aérea, que ha visto crecer su actividad considerablemente, y asimismo
en la tecnologfa mds mundana, que no es necesario recordar. Esta dependencia
definitivamente ha acabado creando un serio problema.
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Consideraciones Tomahawk cruise missile
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interferir (perturbable por |whse A
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avance de los misiles balisticos — |Fimees

capaces de atravesar grandes |Timee

capas y alturas y destruir los |02

satélites hace que el GPS se

haya convertido en un blanco

muy atractivo para el hipotéti-

co enemigo, que puede forzar |remmsc

darfios irreparables y provocar o ey I gl st

Trw Truhew o propeied by Ty @ 8l b P,

situaciones muy desfavorables. | meg st s aeg rge
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actor, Rusia, pero no es descar- B s g e
table que no sea el unico inte- [ZTT T Ee———E it
resado en este tipo de acciones.  Grifico en el que se puede apreciar el guiado del misil
Lo que parece claro es que el Tomahawk desde su lanzamiento mediante el sistema
tema no se debe dejar a un GPS. (Chicago Tribune).

lado, pues cada mes hay

nuevos incidentes y de repercusiones mayores. Algunas informaciones (7) han
seflalado que la fragata noruega Helge Instad (8), previamente a su choque en
uno de los fiordos noruegos con el tanque Sola TS el pasado noviembre, habia
sufrido un error en los equipos de navegacion, coincidiendo con ataques rusos
a los GPS durante el ejercicio TRIDENT JUNCTURE 2018 de la Alianza
Atltantica.

Tampoco se salvan los actores civiles. El rastreo, el big-data, el reconoci-
miento y la privacidad se ven afectados por las sefiales continuas de GPS que
emiten los equipos electronicos. Recuerde el lector lo sucedido el pasado
noviembre cuando STRAVA (aplicacién de mdvil para correr) revelé mediante
puntos de GPS los lugares en los que hacian deporte los soldados estadouni-

(7) O’DWYER, Gerard: Finland, Norway press Russia on suspected GPS jamming during
NATO drill, Defense News, https://www.defensenews.com/global/europe/2018/11/16/finland-
norway-press-russia-on-suspected-gps-jamming-during-nato-drill/.

(8) La fragata de la clase Fridtjof Nansen de la Armada Real de Noruega se hundi6 en un
fiordo al norte de Bergen tras un accidente ocurrido el 8 de noviembre de 2018 cuando regresa-
ba de su participacidn en el ejercicio TRIDENT JUNCTURE 2018.
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denses durante sus despliegues en Afganistdn, Irak o Siria: El resultado permi-
tia localizar las bases secretas de las Fuerzas Armadas de los Estados Unidos.
Una informacién con una elevada clasificacion de seguridad.

Conclusion

La geolocalizacidn es una herramienta estratégica en términos militares
y de enorme impacto comercial en términos civiles, y el asunto es dema-
siado importante como para permitir el monopolio global del Gobierno
estadounidense. Sin duda, a las demds potencias —y principalmente a las
conocidas como posibles adversarias o enemigas, emergentes, como el
caso de China, Rusia o India— este monopolio les causa preocupacion y rece-
lo. El sistema GPS funciona, es vital en nuestros dias, pero es inseguro y poco
fiable para cualquier nacién que no sea la que lo controla, y son muchas las
que dependen directamente del GPS para su defensa e industria.

Por estas razones, determinadas potencias llevan afios desarrollando siste-
mas de geolocalizacién propios con el objetivo de finalizar con esta depen-
dencia y evitar as{ las cuestiones mencionadas. Rusia lleva afios con su siste-
ma GLONASS, China con el BEIDOU-1 que cubriria toda Asia, la India con
el GAGAN, Japén con el JRANS y Europa comienza su singladura en un
futuro préximo con el GALILEO, a priori mds fuerte en sefial y mds dificulto-
so de perturbar. El desarrollo de estos nuevos sistemas tendrd un gran impacto
en el futuro. ;Serd beneficioso en su comercio, en su industria? ;Les ayudard
en sus conflictos? ;Es un motivo mds para una hipotética guerra global?

Mientras tanto, parece claro que debemos proteger lo que tenemos: impul-
sar el esfuerzo técnico para endurecer los receptores GPS y antenas o median-
te relojes atomicos como blindaje fisico; no descartar la utilizacion de otro
sistema como back-up (eLoran); tener el sextante a mano y, por supuesto,
maximizar los adiestramientos en entornos de denegacidn, puesto que la reali-
dad es que el GPS es un atractivo blanco para el enemigo.
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