NO PERDER EL NORTE:
UN ANO ENTRE EL BALTICO
Y LOS FIORDOS NORUEGOS

Luis DE MEDINA REDONDO
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... pues lo que resulta con toda claridad del horrible ejemplo de la
guerra pasada es que nuestra escuadra estaba organizada y vivia en el
supuesto de que no habia de tener mds adversarios que combatir que
carlistas, tagalos o marroquies. Cuando se ha encontrado con una marina
moderna, pertrechada y municionada, ha sucumbido con demostraciones
de heroismo admirable y de resignacion sublime para el martirio en tripu-
laciones y jefes, pero sin lograr eficacia militar alguna.

Francisco Silvela

Cambio de escenario: del mediodia mediterraneo al sol de medianoche

N mi dltimo afio en el empleo de capitdn de corbeta
tuve la oportunidad de pasar destinado al Estado
Mayor de la SNMG-1, donde estuve al frente de la
seccion N-6, entre otros cometidos. Asi, a primeros
de julio de 2018 sali de Espafa y llegué a Dinamar-
ca para embarcar en el buque insignia de la agrupa-
cién. Y eso supuso un cambio mucho mayor que el
mero viaje en avidn, porque el escenario en el norte
es muy distinto al que nos tiene acostumbrados el
Mediterrdneo y también mds alld de Suez.

Esto tiene una cierta l6gica. Tras el fin de la
Guerra Fria, la Alianza Atldntica se encontrd sin un
rival militar digno de ese nombre con la desaparicion del Pacto de Varsovia.
La superioridad tecnoldgica de las fuerzas occidentales era incontestada en las
distintas intervenciones militares llevadas a cabo, desde la Operacién
TORMENTA DEL DESIERTO hasta la UNIFIED PROTECTOR. En el entor-
no maritimo, nos acostumbramos a ver en los grupos de combate de portavio-
nes (CVBG) unas herramientas multipropdsito capaces de desplazarse a cual-
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quier teatro de operaciones y proyectar el poder aeronaval sobre distintos
oponentes que poco o nada podian hacer para resistirse.

Ademds, con objeto de incrementar la eficacia y la eficiencia de las accio-
nes tdcticas, se pasa a implementar conceptos tipo net-centric, como el
Network Centric Warfare estadounidense, iniciativas encaminadas a aprove-
char los principios y las tecnologias de la era de la informacion para el desa-
rrollo de operaciones militares. Y eso conlleva una enorme dependencia de
sistemas CIS, cuya vulnerabilidad no preocupaba porque no se tenfa en frente
a un rival tecnolégicamente avanzado.

Mas atin, desde los comienzos del presente siglo nos hemos ido poco a
poco habituando a operaciones de lucha contra el terrorismo, como ACTIVE
ENDEAVOUR, SEA GUARDIAN o la mds lejana LIBERTAD DURADERA,
o contra la pirateria, como OCEAN SHIELD o ATALANTA, e incluso orien-
tadas al reto de la migracion ilegal, como SOPHIA. Por tanto, nuestra expe-
riencia institucional en las dos ultimas décadas se ha escorado mds hacia el
dambito de la seguridad maritima, a escenarios de baja intensidad.

Sin embargo, no son el tnico tipo de escenario en el que podemos vernos
involucrados en base a nuestros compromisos internacionales. En 2014,
Occidente se top6 de bruces con una realidad diferente, encontrandose que la
posibilidad de enfrentarse a rivales globales o regionales con capacidad tecno-

Agrupacion SNMG-1. (Foto: www.flickr.com/photos/armadamde).
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16gica suficiente para suponer un serio desafio (near pear rivals) ya no era
algo impensable (1). Ademads, son rivales que han ido tomando nota de los
puntos fuertes y débiles que caracterizan a las fuerzas armadas occidentales,
orientado en base a ello sus desarrollos tecnoldgicos y doctrinales. La combi-
nacion de estos avances técnicos con una actualizacién de la doctrina sobre
defensa en profundidad es lo que nos lleva al A2/AD (Anti-Access/Area
Denial), del que el Bdltico es uno de los ejemplos mds claros, como pude
apreciar durante los meses en que la SNMG-1 oper?6 en él.

De los estrechos daneses al golfo de Finlandia: la burbuja A2/AD del
Baltico

El A2/AD podria considerarse como las capacidades militares solapadas a
través de multiples dominios con la intencién de infringir el mayor nivel de
atricion posible en las fuerzas adversarias. El objetivo es simple: generar
zonas o burbujas «seguras» a las que el enemigo no pueda acceder ni siquiera
con sus armas convencionales de largo alcance o, en el caso de que sea capaz
de desplegarse en ellas, se vea incapaz de operar eficazmente.

La componente A2 es la que trata de impedir la llegada al teatro de opera-
ciones mediante el empleo de medios de largo alcance que son capaces de
atacar al oponente mucho antes de que este sea capaz de hacer lo propio. Asi,
las fuerzas navales y aéreas que pretendan acceder al teatro de operaciones
experimentarfan un nivel de atricién tan elevado que o bien no estarfan en
condiciones de operar o bien optarfan por no acercarse y, por tanto, ceder la
victoria.

Eso es lo que buscan sistemas de armas como los misiles antibuque hiper-
sonicos (2) y los balisticos (3) antibuque, principalmente. Su tedrica capaci-
dad es superar las defensas de los CVBG e infringir serios dafios a los porta-
viones mucho antes de que objetivos rusos en el Bdltico queden dentro del
alcance de los aviones lanzados por estos. Ademads, estos aviones también se
encontrarian con la amenaza de potentes sistemas antiaéreos, lo que afiade una

(1) Aunque este articulo se centra en las capacidades rusas, son también especialmente
significativos los casos de China, Corea del Norte o Irdn, por citar solo unos ejemplos.

(2) Ese es el caso del SS-N-33 Zircon, del que la informacion disponible en diversas fuen-
tes proporciona cifras de un alcance de 250 millas y una velocidad terminal Mach 6, que
superarfa la capacidad de interceptacion de misiles como el Sea Ceptor (https://nationalinte-
rest.org/blog/buzz/royal-navy-cant-stop-russias-hypersonic-3m22-zircon-missile-97972).

(3) Por ejemplo, el sistema Bastion-P de misiles supersénicos de 150 millas de alcance y
cuya presencia en Kaliningrado contribuye al A2 por la estrechez de los accesos al Bdltico
desde el oeste (RIPLEY, TiM: «Moscow’s missions: Russian expeditionary warfare capabilities».
Jane’s Defence Weekly, 22/01/2019).
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capa AAW extra al A2 ruso (4) del Bdltico con estos sistemas desplegados en
el enclave de Kaliningrado.

La componente AD se refiere a las acciones encaminadas a impedir las
operaciones de nuestras fuerzas en dreas en las que el adversario no puede o
no va a impedir nuestro acceso. El AD, por tanto, afecta a la capacidad de
maniobra dentro del teatro de operaciones contra la que actian medios
de menor alcance. En el caso del Badltico, no solo serfa la capacidad ofen-
siva de los buques rusos, que incluso en tiempo de paz hacen un constante
shadowing de las fuerzas navales aliadas que operan alli, sino también la de
los cazabombarderos que realizan frecuentemente pasadas sobre esas fuerzas.
Y ello sin olvidar las baterfas lanzamisiles costeras méviles que, llegado el
caso, serian una amenaza para grandes buques (portaviones, anfibios, logisti-
cos y mercantes), afectando tanto a la libertad de maniobra en el Béltico como
a la seguridad de las comunicaciones maritimas.

7 Tskander missile not . station
" deployed at shon notice a3 part of Russian military exercise.

Costal deh not

A Tactical ballistic missile system Tskander
Oﬁdd!ml ." dan territ e

d o s B —

Descripcion parcial de capacidades A2/AD en el Bdltico, mar Negro y Mediterrdneo Oriental.
(Fuente: IHS Jane’s; 1ISS Military Balance 2015).

(4) Segun informaciones disponibles en fuentes abiertas, el S-400 serfa capaz de enfrentar
blancos aéreos a casi 200 millas siempre que volasen por debajo de 100.000 pies de altitud
(https://elpais.com/internacional/2019/07/12/actualidad/1562946364_806211.html).
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Y aqui habria que afiadir la parte submarina. Centrandonos en el caso ruso;
es significativa la entrada en servicio de diez submarinos en la dltima década
(para sus cuatro flotas, no solo del Béltico) y los planes de repetir esa cifra
para el préximo lustro. Son unidades que estdn equipadas con torpedos de
supercavitacion (5) o misiles antibuque de nueva generacion (6), ante los que
los portaviones se mostrarfan extremadamente vulnerables.

Y este ejemplo del Béltico de burbuja A2/AD «maritima» no es tinico en el
mundo, sino que podemos encontrar otros, como alrededor de la peninsula de
Kola, en el mar Negro apoydndose en Crimea o en el Mediterrdneo Oriental,
ahora con la base de Tartus disponible para fuerzas rusas. Y si no nos limita-
mos al caso ruso, también las vemos en grandes dreas del Pacifico (China y
Corea del Norte) o en los accesos al golfo Pérsico (Irdn). Asi, son numerosas
esas burbujas frente a las que el poder ofensivo de los CVBG se ve, como
minimo, muy limitado.

Del mar del Norte al Baltico: contrarrestado el A2/AD

La respuesta occidental ante ese nuevo concepto de A2/AD parece estar
articuldndose en dos lineas de trabajo diferentes, pero no excluyentes entre si.
La primera consiste en incrementar el esfuerzo en desarrollos tecnoldgicos
con la intencién de que nos permitan extender el alcance ofensivo de los siste-
mas de armas al menos hasta una distancia igual a la que uno de los posibles
rivales es capaz de hacerlo.

Por otro lado, dado que esos desarrollos requieren tiempo, la otra linea de
trabajo es la generacidn de nuevos conceptos doctrinales que buscan minimi-
zar la efectividad de las burbujas A2/AD. Asi, tenemos el caso significativo de
la Marina estadounidense que traslada el concepto de operaciones distribuidas
al dmbito maritimo, desembocando hace pocos afios en lo que se ha denomi-
nado Letalidad Distribuida (7).

En base a esta nueva orientacidn tdctica, en lugar de potentes CVBG, que
resultan muy vulnerables, serfan empleados varios grupos de un nimero rela-
tivamente pequeiio de escoltas (SAG), entre cinco y siete, de gran potencia de
combate, como buques Aegis o equivalentes. Siguiendo distintas derrotas, sin
ofrecer ningin blanco de importancia tan critica como un portaviones y cuya

(5) Como el VA-111 Shkval, del que algunas fuentes estiman su velocidad en 200 nudos
(https://nationalinterest.org/blog/buzz/meet-russias-shkval-supercavitating-torpedoes-us-has-
nothing-them-80241).

(6) Ese es el caso del Kalibr, del que hay variantes tanto de ataque a tierra como antibuque
(WILLETT, Lee: Sub-Surface Competition in the Euro-Atlantic Area, Editoriaux de 1'Ifri, Ifri, 2
octubre 2019).

(7) ROWDEN, Thomas; GUMATAOTAO, Peter; FANTA, Peter. Distributed Lethality. US Naval
Institute. Proceedings, enero 2015.
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neutralizacion, por tanto, tendria un efecto mucho menor, dificultarian el
targeting del oponente y reducirian la efectividad de la componente A2.

Luego, una vez en el teatro de operaciones, la existencia de varias SAG
permite que estas puedan desplegarse por €l, operar con distintos niveles de
discrecién y minimizar la eficacia del targeting del rival, asi como compartir
la informacion obtenida por sus sensores sobre una region mds amplia, en
base a una moderna arquitectura CIS. Esta tendria un efecto multiplicador,
haciendo que las acciones fueran mds eficaces y eficientes a nivel tactico y
operacional, con capacidades tales como Cooperative Engagement Capability,
el JREAP, etcétera. En resumen, también se produce una reduccidon importante
de la efectividad del AD.

Se hace aqui necesario resaltar que la viabilidad de este desarrollo doctri-
nal, que guarda similitudes con el actual concepto de Standing Naval Forces
(SNF), se basa en la disponibilidad de una arquitectura CIS robusta y potente,
lo que también es una vulnerabilidad. En otras palabras, los sistemas CIS que
la soportan son un nuevo punto critico contra el que se dirigirfa la accién del
adversario, que buscard asf atacar nuestra capacidad de mando y control.

Navegando por el mar de Noruega y el Baltico: C2D2E

Durante la fase de ejecucién del ejercicio TRIDENT JUNCTURE 2018,
los gobiernos suecos y finlandés informaron de perturbaciones en los sistemas
GPS en distintas dreas a un lado y otro de la peninsula escandinava y cuyo
origen atribuyeron a Rusia. Este caso constituye un ejemplo muy significati-
vo, ya que la pérdida de sefial GPS seria una de las maneras con las que un
oponente buscarfa generar entornos donde la capacidad de mando y control
sea degradada o negada (Command and Control Degraded or Denied Envi-
ronment, C2D2E).

La generacién de C2D2E se consigue mediante acciones en distintos
campos, incluso dominios, encaminadas a negar o degradar los sistemas sate-
litales, tanto de comunicaciones como de GPS, y también las comunicaciones
radio. Los desarrollos tecnolégicos de las dltimas décadas también han ofreci-
do una amplia variedad de vectores que pueden ser explotados para llevarnos
al C2D2E.

La degradacién o anulacion de los sistemas satelitales puede ser obtenida
por ataques fisicos (acciones hard-kill) mediante el empleo de armas ASAT,
que van desde misiles antisatélite (8) hasta propios satélites que provoquen

(8) Hace algo mds de 10 afos, China demostré que, ademds de Rusia y Estados Unidos,
también tenfa esa capacidad (https://www.nytimes.com/2007/01/18/world/asia/l8cnd-
china.html).
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colisiones, sin descartar en un futuro préximo el uso de armas de energia diri-
gida. También es posible mediante perturbacion, como la mencionada unos
parrafos antes, o detonaciones nucleares en las capas altas de la atmdésfera que
generen pulsos electromagnéticos.

Las consecuencias de que se vean degradados o anulados nuestros sistemas
satélites afectarian a los sistemas de mando y control que se apoyan en enla-
ces SATCOM, enlace del que somos cada vez mds y mds dependientes y cuya
resistencia a acciones hostiles no ha recibido suficiente atencion.

En el caso del GPS, la pérdida de su sefial afecta negativamente a sistemas
PNT (Positioning, Navigation and Timing). Asi, se puede llegar a anular la
efectividad de armas con guia GPS, provocar pérdidas o errores en la presen-
tacidn de sistemas de combate, negar comunicaciones fiables y seguras (9) o
generar errores en la navegacion cuyas consecuencias variardn en funcién de
las condiciones ambientales.

En lo concerniente a las comunicaciones radio, la presencia de sistemas de
altas prestaciones (10), tanto en el enclave de Kaliningrado como en la zona
del Murmansk, se traduce en la generacién de zonas donde es posible la
perturbacion del espectro radioeléctrico, pero también el andlisis de sefiales
radio que lleven a la identificacién y localizacidn de la fuente o la obtencién
de informacion. Incluso en la situacidn actual, el empleo de estos sistemas
puede orientarse a la generacién de un entorno en el que los operadores sean
incapaces de distinguir si la degradacion en el medio radioeléctrico es inten-
cionada o no. Es decir, que no sea facil distinguir si estamos ante una degrada-
cion por causas ambientales, una interferencia o una perturbacion que, en todo
caso, impide operar con normalidad.

Y ademads de acciones en los dmbitos satelital y radioeléctrico, también
algunas de las realizadas en el dominio del ciberespacio pueden ser empleadas
en la generacion de C2D2E. Los ciberataques, dentro de sus multiples posibi-
lidades, pueden estar dirigidos contra los equipos AIS, estaciones de anclaje
de sistemas satélite, los propios satélites, equipos radios del tipo Software
Defined Radio (SDR) o los sistemas C2, por citar solo algunos de sus posibles
objetivos.

(9) La senal de tiempo proporcionada por el GPS da una referencia de tiempo utilizada por
equipos radio de salto de frecuencia (como el Have-Quick II) para la sincronizacion de los
saltos. También es usada por determinados equipos criptograficos para sincronizar tiempos para
la cifra empleada.

(10) Por citar un solo ejemplo, el Borisoglebsk-2 ha sido especialmente disefiado para
actuar contra enlaces de comunicaciones, tanto radio como SATCOM, asi como sistemas de
navegacion satélite.
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Entre Gotland y Kaliningrado: contrarrestando el C2D2E

La forma de contrarrestar la generacion de C2D2E sigue un patrén similar
a lo indicado para el A2/AD, esto es, mediante innovaciones técnicas y tdcti-
cas. Entre las primeras, encontramos diversos proyectos en diferentes estados
de desarrollo destinados a dar robustez a la arquitectura CIS de las agrupacio-
nes navales, muchos de ellos ya conocidos por la Armada; algunos estdn
orientados a los sistemas SATCOM (empleo de frecuencias EHF, implementa-
cién de ECM, por citar solo algunos), mientras que otros a sistemas radio
—MARLIN (11), Wide Band HF, BRIPES (12), SATURN (13) o CHESS
(14), entre otros—.

En el dmbito tdctico, hay también otras lineas de trabajo enfocadas a mejo-
rar la seguridad de las comunicaciones en agrupaciones navales mediante una

(11) Acrénimo que identifica al sistema MARitime Line of sight Network, capaz de soportar
un sistemas C2 mediante enlaces radio de UHF.

(12) BRASS IP Enhacement System, innovacién en cuya primera Arquitectura Técnica
conocida como BREITA (BRASS Enhancement One Technical Architecture) ya trabaja la
Armada.

(13) SATURN, Second Anti-jamming Tactical UHF Radio for NATO, que reemplazard a
un ya veterano Have Quick I1.

(14) Correlated HF Enhance Spread Spectrum. Estdndar de salto de frecuencia en HF para
la OTAN, que puede ser usado en combinacion con otros sistemas, como BRE1TA o el proxi-
mo TDL LINK 22.
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reorientacién del adiestramiento. De la experiencia obtenida en estos meses
como miembro del Estado Mayor de SNMG-1, en algunos casos se trata de
novedades, mientras que en otros encontramos la aplicacion de métodos y
procedimientos ya conocidos pero poco practicados, incluso desaparecidos en
algunas de las marinas aliadas. Estas actuaciones pueden ser organizadas
en tres grandes categorias, en funcidn de si estdn orientadas a sistemas satéli-
te, a comunicaciones radio o al ciberespacio.

Dentro de lo concerniente a satélites, la mayoria de los casos estdn encami-
nados a reducir la dependencia que se tiene de ellos y mejorar la capacidad
para operar en entornos donde el uso de SATCOM es negado (SATCOM
denial). Actualmente, por ejemplo, la mayoria de los ejercicios OTAN
comienzan a incluir periodos de duracién variable en los que se simulan esce-
narios de SATCOM denial, a menudo de manera repetida y cada vez mds
largos, superando facilmente las 24 horas. En esas «ventanas» se dejan de
utilizar servicios C2 que son soportados por los enlaces SATCOM, tales como
el JChat, y se maximiza el uso de comunicaciones radio, tanto para voz como
para datos (mensajeria ACP-127).

A mitad de camino entre el dmbito de satélites y el de enlaces radio, se estd
trabajando en el adiestramiento Counter Surveillance Satellite (CSS), orienta-
do a aquellos casos en los que el oponente usa satélites para localizar las agru-
paciones navales en base a sus emisiones UHF, SHF y EHF. Estas frecuencias
no experimentan reflexion en la atmésfera y la atraviesan, permitiendo que
satélites del rival puedan detectarlas y asf triangular para determinar la situa-
cién y derrota de nuestras SAG. Conociéndolas, sus acciones para generar
C2D2E e incluso para A2/AD serdn mds eficaces. El adiestramiento en CSS
se orienta al empleo de enlaces HF (radiodifusion, buque-tierra y red operati-
va administrativa de la SAG) y comunicaciones visuales, de forma que se
minimiza o anulan las indiscreciones por el uso de comunicaciones radio en
UHF o SATCOM.

El empleo de enlaces HF, por otra parte, también resulta indiscreto dentro
de la troposfera y son por tanto susceptibles de interceptar para su andlisis,
perturbacion o la localizacién de la fuente. Por ese motivo, la reduccién de la
firma HF es objeto de otro de los esfuerzos en adiestramiento, mediante el uso
de broadcast ship-guard que canalice todo el trafico de mensajeria desde o
hacia la fuerza, empleando una red en UHF para la tramitacion de mensajes
dentro de la SAG.

También es de resefiar el adiestramiento orientado a dar robustez a los
circuitos de voz para hacerles mds resistentes a la perturbacién. El uso de
Have Quick Il (HQ-II) va mds alld del mero establecimiento de los enlaces y
se busca su utilizacion de manera habitual para las redes de guerra principal
ASUW o AAW. En realidad, se trata de volver a algo que ya se hacia en la
Armada hace afios, pero que tiene poco uso en escenarios de baja inten-
sidad.
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La tercera categoria, relativa al ciberespacio, es mds novedosa. Reforzar la
ciberdefensa de unidades navales es uno de los objetivos del OPTASK
Cyberspace promulgado por MARCOM en noviembre de 2018. En €l se fijan
las posturas de ciberdefensa en base al nivel de amenaza y las acciones que
deben ser ejecutadas acorde a cada una de las posturas. Ademas, la incorpora-
cion de adiestramiento en ciberdefensa como parte de los ejercicios o en el
calendario interno de la propia SNMG-1 constituyen una forma eficiente de
incrementar tanto el nivel de preparacion como el de concienciacion de las
dotaciones.

Por ejemplo, en JOINT WARRIOR 19-1 las unidades participantes fueron
objeto de una campaifia de phishing de creciente intensidad a lo largo de la
duracidén del ejercicio, de forma que se valoré el nivel de preparacion y
la rapidez y eficacia de las reacciones. A su vez, para el plan de adiestramien-
to interno de SNMG-1, la labor coordinada entre la seccion N-6 de ese Estado
Mayor y la de HQ MARCOM llevaron al disefio y ejecucion de distintos
adiestramientos en el primer semestre de 2019, bautizados como CYBEREX.
Estos tenfan una duracién variable, normalmente no superior a 24 horas,
cubriendo diferentes aspectos de ciberdefensa.

De Noruega a Espaiia: reflexiones finales

Desde una perspectiva estrictamente racional, la existencia de escenarios
muy diferentes a aquellos en los que estamos habituados a operar no es algo
completamente desconocido para la Armada. Conceptualmente, todos sabe-
mos que son posibles. Sin embargo, al igual que les ha ocurrido a otras mari-
nas de paises aliados, la experiencia y los cometidos principales de los tltimos
lustros ha ido llevando a que gran parte de la preparacion se oriente a los de
baja intensidad, que nos son mds inmediatos, tanto en términos geograficos
como de intereses nacionales. Y asi, los piratas en el océano Indico y en el
golfo de Guinea o las mafias de migracion ilegal en el Mediterrdneo se han
ido convirtiendo en la version actual de los « carlistas, tagalos o marroquies»
del siglo x1x de la cita de Francisco Silvela.

Y aunque sea mds frecuente y probable el encuentro con piratas o mafias,
no podemos asumir que nunca nos encontraremos en escenarios mas deman-
dantes, con burbujas A2/AD reforzadas con C2D2E, el equivalente a esa
«marina moderna, pertrechada y municionada» de la cita inicial del articulo.
Por tanto, es necesario estar preparados para ello, con el correspondiente
esfuerzo tanto en lo que se refiere a la adquisicidn de sistemas y capacidades
como en lo concerniente al adiestramiento.
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